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1 Apresentac¢do

Com o presente documento, queremos tornar publicos nossos processos
relacionados a privacidade e a protecao de dados pessoais e assim garantir
aos titulares dos dados o direito de saber como tratamos seus dados pessoais
em nossas atividades administrativas e de projetos.

Este documento também estabelece as diretrizes internas de segurancga
da informagao do Instituto Peabiru, abrangendo a confidencialidade, a
integridade e a disponibilidade dos dados e informacgdes institucionais,
incluindo dados financeiros, em conformidade com as melhores praticas e
recomendag¢des de auditoria.

Nossa Politica de Privacidade e Protecao de Dados Pessoais (Politica) tem
como principios fundamentais:

1. o respeito aos seus direitos enquanto titular de dados pessoais;

2. a transparéncia e a prestacao de contas sobre o tratamento de seus
dados pessoais;

3. a busca constante de meios seguros para proteger os seus dados
tratados por nés e manter a privacidade dos mesmos.

2 Aplicabilidade e Abrangéncia

Esta Politica aplica-se a todos os colaboradores e demais pessoas que
representem o Instituto Peabiru. Abrange associados, conselheiros,
diretores, funcionarios, estagidrios, bolsistas, pesquisadores, voluntarios,
consultores, parceiros, prestadores de servicos, fornecedores, autbnomos,
bem como terceiros nao integrantes dos grupos mencionados, mas que
mantenham qualquer forma de relacionamento institucional com o Peabiru.

3 Definicoes

3.1. Lei Geral de Protegdo de Dados (Lei n° 13.709/2018)

Como hoje os dados pessoais sao muito importantes para os negdcios e
sao

considerados direitos fundamentais das pessoas, essa lei veio para regular
as atividades de tratamento de dados realizadas pelas diversas organizacdes.

Ela é a regra do jogo! Por um lado, ela determina os deveres e obrigacdes
das entidades que realizam tratamento de dados pessoais, e, por outro,



define quais os direitos dos chamados titulares de dados, ou seja, vocé. A lei
estabelece quais sao os seus direitos em relagao aos seus dados pessoais.

3.2. Titular de Dados Pessoadis

Pessoa fisica a quem se referem os dados pessoais que sao tratados.

3.3. Dados Pessoais

Qualquer informacao que possa ser utilizada, individualmente ou em
conjunto com outras informacgodes, para identificar uma pessoa natural
(pessoa fisica).

Por exemplo: nome, data de nascimento, género, RG, CPF, CNH, endereco,
e-mail, nimero de telefone, profissdo, escolaridade, raca/etnia, condicdes de
saude, convicgdes religiosas ou politicas, entre outras.

3.4. Tratamento de Dados

Qualquer atividade que seja realizada com a utilizacao de dados pessoais,
como coleta, armazenamento, arquivamento, transferéncia, processamento,
compartilhamento, utilizacdo, acesso, transmissao, difusdao, eliminagao,
entre outras.

4. Como coletamos seus Dados?

No6s coletamos seus dados de algumas formas:

e Se vocé é beneficiario ou beneficiaria de algum de nossos projetos,
coletamos seus dados de identificacdao e socioecondmicos através de
nossas pesquisas de campo para diagndstico e avaliagao de seu perfil
social, com o objetivo de planejar melhor nossas agdes em sua
comunidade/municipio e para gerar estudos que contribuam
para a melhoria das condi¢des de vida nesses locais. Algumas vezes,
os
dados sao coletados em reunides comunitarias através de listas de
frequéncia.

e Se vocé visita nosso site um “cookie” é inserido em seu navegador por
meio de programas de computador do tipo Google Analytics, entre
outros. Basicamente, esses programas coletam, de forma anénima, o
numero de vezes que vocés nos visitaram, seu endereco IP, localizagao
geografica, tipo de navegador, duragcao da visita e paginas visitadas.

e Se vocé visita nossos perfis em sites de midias sociais, como
Instagram, Facebook, Linkedln e Twitter, através destes sites



armazenamos dados de visitagao referentes a género, faixa etaria e
localizacdo de acessos.

e Se vocé participou de algum evento organizado ou apoiado pelo
Instituto Peabiru e preencheu o formulario de inscricdo e/ou de
avaliacao, provavelmente seus dados foram coletados e armazenados
por nés para futuros convites.

e Se vocé nos enviar um e-mail ou entrar em contato por algum outro
canal, como por exemplo o WhatsApp, fornecendo seus dados, nds
armazenamos essas informacdes para manter o histérico da relagao e
agilizar futuras interagdes com o Instituto Peabiru.

5. Quais dados sdo tratados?

5.1. De beneficidrios

Dados de identificagao (nome, data de nascimento, local de nascimento),
demogriéficos (idade, género, nivel de escolaridade, renda aproximada,
informacgdes sobre a familia), de localizagao (endereco, comunidade,
municipio, localizacdao georreferenciada), relacionados a producao (drea em
producdo, atividades agricolas, mao de obra, entre outras) e de acesso a
politicas publicas.

5.2, Visitantes de nosso site e de nossas redes sociais

Em nosso site, sdo coletadas informacgdes sobre preferéncias, paginas
acessadas e conteldos consumidos, tais como videos assistidos e/ou
arquivos baixados.

Em nossas redes sociais, sao coletadas informacdes referentes ao perfil do
usuario, como nome e link de suas redes sociais. De forma nao identificada
sdo coletados dados referentes a género, faixa etaria e localizagao dos perfis
visitantes.

5.3. Participantes em eventos
Informacdes fornecidas no cadastro e/ou nas avaliacdes, tais como nome,
telefone, e-mail, nUmero de WhatsApp, endereco, idade e local de origem.

5.4. Pessoas que interagem via demais canais

Podem ser coletados e armazenados dados e documentos fornecidos no
histérico de relacionamento ao contatar o atendimento ao publico, o setor
administrativo, financeiro, de recursos humanos ou de projetos.



6. Qual a finalidade da coleta e tratamento de seus dados?

Os dados coletados em pesquisas de campo servem para mensurar os
impactos de nosso trabalho junto aos beneficiarios e comunicar as demais
partes interessadas sobre o progresso dessa dinamica de transformacao
social. Na maioria das vezes, esses dados sdao agregados e essas informagdes
anonimizadas e entao publicados em forma de estudos e pesquisas para
serem debatidos pela sociedade em geral.

Os dados coletados nos demais canais de relacionamento sao usados para
aprimorar a comunicagao para o engajamento e mobilizagdo social de
Nossos parceiros, publicos e demais partes interessadas em nossas
atividades.

7. Como funciona o acesso e o compartilhamento de seus dados?

Na grande maioria das vezes, apenas nossos colaboradores e terceiros que
prestam servigcos em nosso nome terao acesso aos seus dados e informacgoes
pessoais. No entanto, em situagdes nas quais a coleta de seus dados ocorra
em eventos ou projetos realizados em parceria, seus dados poderdao ser
compartilhados com financiadores ou parceiros explicitamente
identificados.

Nessas situagdes, exigiremos a observancia a LGPD e a nossa politica de
privacidade e protecao de dados, bem como o cumprimento de acordos de
confidencialidade celebrados entre as Partes.

Contudo, nunca venderemos, alugaremos ou repassaremos seus dados
pessoais para terceiros fora desses contextos, a nao ser em casos em que
essas informacdes sejam exigidas judicialmente ou pelo Poder Pubilico.

O acesso aos dados pessoais e informacodes institucionais sera restrito aos
colaboradores, parceiros e prestadores de servico que necessitem dessas
informacdes para execucao de suas atividades, observando os principios da
necessidade, finalidade, confidencialidade e seguranca da informacao.

Todos os terceiros que tenham acesso a dados pessoais ou informacgdes
institucionais deverdo atuar em conformidade com esta Politica, com a Lei
Geral de Protegcdao de Dados (LGPD) e com eventuais acordos de
confidencialidade firmados com o Instituto Peabiru.

Para operacionalizar esses principios, o acesso ao ambiente de
armazenamento em nuvem do Instituto Peabiru (Google Drive) é
estruturado conforme a matriz de permissdes abaixo, que define os niveis de
acesso de acordo com o cargo e a necessidade funcional de cada
colaborador:

Matriz de acesso Google Drive



Cargo/Fung¢éo

Gestor/
Diretor

Gerente

Analista

Auxiliar

Voluntdrio

Nivel de
Permissdo no
Google Drive

Administrador
(Manager)

Gerenciador
de conteudo
(Content
Manager)

Colaborador
(Contributor)

Comentarista
ou
Colaborador
(depende da
pasta)

Leitor (Viewer)
ou Acesso
Individual por
Link

O que pode fazer na
prdtica?

Gerencia membros do
Drive, exclui arquivos
permanentemente, cria
novas pastas raiz e altera
configuragoes.

Adiciona, edita, move e
exclui arquivos dentro
das pastas. Nao pode
remover membros nem
deletar o Drive
Compartilhado.

Pode criar e editar
arquivos, mas ndo pode
mover ou excluir
arquivos/pastas (isso
evita que apaguem
coisas sem querer).

Faz lancamentos e
atualiza¢cdes pontuais.
Em pastas de prestacao
de contas, apenas
comenta para validagao
do analista.

Apenas visualiza
documentos necessarios
para a agao (escalas,
manuais). Nunca tem
acesso a pasta raiz do
Drive.

Pastas que deve ter
acesso

Acesso Total:
Financas, RH,
Governanca, Captacao
e Projetos.

Acesso Setorial:
Pastas da sua area de
atuacgao (ex: Projetos e
Captacdo) + Leitura
em Finangas.

Acesso Téchico:
Pastas especificas de
trabalho (ex: "Fotos de
Eventos", "Relatérios
Técnicos").

Acesso Operacional:
Pasta de "Triagem",
"Entradas/Notas
Fiscais" e "Logistica".

Acesso Pontual:
Apenas a arquivos
especificos
compartilhados
diretamente com o e-
mail dele.

8. Quais sdo os seus direitos e como vocé pode exercé-los?

Noés garantimos, de forma gratuita, aos titulares de dados, mediante
requisicao, o exercicio de seus direitos de:
1. saberem da existéncia de tratamento de seus dados pessoais em nossa

organizacao;

2. conhecerem quais dados pessoais seus sao tratados;



3. terem seus dados pessoais corrigidos e/ou atualizados em nosso banco
de dados;

4. serem informados sobre com quais organizagoes seus dados sao

compartilhados;

5. revogarem o consentimento fornecido anteriormente;

6. se oporem ao tratamento de seus dados pessoais.

As solicitagcoes e requisicdes deverao ser encaminhadas por escrito para o
e-mail meusdados@peabiru.org.br.

9. Como seus dados sdo armazenados e protegidos?

Todos os dados e informagdes pessoais coletados em nossos processos
institucionais serao tratados em conformidade com a Lei Geral de Protegao
de Dados (LGPD) e demais normativas aplicaveis.

O Instituto Peabiru adota medidas técnicas e administrativas destinadas
a protecao dos dados pessoais e informacgdes institucionais contra acessos
ndo autorizados, perda, destruicao, alteracao, divulgagao, compartilhamento
indevido ou qualquer forma de tratamento inadequado ou ilicito.

Entre as medidas adotadas estao:

©)

controle de acesso aos sistemas e documentos conforme perfil e
necessidade funcional;

utilizacao de senhas individuais e restricao de acessos;
armazenamento de informacdes em ambientes fisicos e digitais
seguros;

realizacdao de backups periédicos;

utilizacao de ferramentas e sistemas com mecanismos de seguranca;
manutencao de histérico automatico de acessos e alteracdes em
documentos criticos, especialmente financeiros, permitindo
identificar quem acessou, quando e o que foi modificado, como
forma de garantir a integridade das informacgdes e rastrear eventuais
irregularidades;

adocao de plano de continuidade operacional para garantir a
disponibilidade de dados e sistemas criticos em caso de falhas
técnicas, sinistros ou outros eventos disruptivos;

preservacao da confidencialidade das informacdes por
colaboradores, parceiros e prestadores de servico;

descarte seguro de documentos fisicos e digitais que contenham
dados pessoais ou informacdes sensiveis.

Instituto Peabiru também adota procedimentos internos para

identificagcdao, comunicacao e tratamento de incidentes de seguran¢a que
possam comprometer a confidencialidade, integridade ou disponibilidade
dos dados pessoais tratados pela instituicao.
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Ainda que sejam adotadas medidas adequadas de seguranca da
informacgdao, o Instituto Peabiru reconhece que nenhum sistema é
integralmente livre de riscos, inclusive decorrentes de atos de terceiros ou
eventos externos imprevisiveis.

9.1. Confidencialidade das Informag¢des

Todos os colaboradores, parceiros, consultores, fornecedores e
prestadores de servico que tenham acesso a dados pessoais ou informacdes
institucionais deverdao manter sigilo e confidencialidade sobre as
informacgdes acessadas, sendo vedada sua utilizacdao, compartilhamento ou
divulgacao para finalidades distintas das autorizadas pelo Instituto Peabiru
ou previstas em lei, conforme Termo de Confidencialidade e Sigilo (Anexo |).

9.2. Comunicagdo de Incidentes

Qualquer incidente de seguranca envolvendo dados pessoais ou
informacgdes institucionais, incluindo perda, acesso indevido, vazamento,
destruicao ou compartilhamento nao autorizado de informacdes, devera ser
comunicado imediatamente a gestao responsavel para ado¢ao das medidas
cabiveis de contencao, mitigacao, apuragao e eventual comunicagcao as
autoridades competentes e titulares dos dados, quando aplicavel.

9.3. Proteg¢do de Dados Financeiros

Os dados financeiros do Instituto Peabiru — incluindo registros contabeis,
relatérios de prestagdao de contas, informagdes bancdrias, planilhas
orcamentarias, notas fiscais e documentos correlatos — sdao considerados
informacgdes de carater sensivel e estdo sujeitos a salvaguardas especificas,
em linha com as recomendag¢des de boas praticas de auditoria e com os
requisitos dos financiadores e parceiros institucionais.

Para garantir a confidencialidade, a integridade e a disponibilidade dos
dados financeiros, o Instituto Peabiru adota as seguintes medidas:

e Confidencialidade: acesso restrito aos colaboradores do setor
financeiro e gestao, conforme matriz de acesso definida nesta
Politica; proibicdao de compartilhamento com terceiros sem
autorizacao prévia da diretoria; e assinatura de termo de sigilo por
todos os envolvidos no manuseio dessas informacgodes.

¢ Integridade: manutencao de histérico de versdes e registros de
auditoria de alteragcdes em documentos financeiros; procedimentos
de conferéncia periédica dos registros; e proibi¢cao de exclusao ou
modificacdo de documentos sem autorizagao formal.
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e Disponibilidade: realizacao de backups periédicos dos documentos
financeiros com verificagao de restauragcao; armazenamento em
ambiente de nuvem seguro com redundancia (Google Workspace
Nonprofit); e definicdo de procedimentos para recuperacao em caso
de perda ou indisponibilidade dos dados.

9.4. Infraestrutura de Armazenamento e Compartilhamento

O Instituto Peabiru utiliza o Google Workspace Nonprofit (Google Drive)
como plataforma principal de armazenamento e compartilhamento de
documentos institucionais, por meio da estrutura de Drives Compartilhados
(Shared Drives), que permite controle centralizado de permissdes e
rastreabilidade de acessos.

As seguintes configurag¢des de seguranca estao ativas na plataforma:

e RestricGo de acesso para contas externas: voluntdrios e
colaboradores eventuais tém acesso limitado a arquivos especificos
compartilhados individualmente, sem acesso as pastas raiz ou a
documentos institucionais sensiveis, como dados financeiros, de
beneficiarios ou de doadores.

e Bloqueio de download e copia: arquivos que contenham dados de
doadores, beneficiarios ou informacdes financeiras tém o download e
a copia desativados, impedindo que o conteudo seja extraido para
dispositivos ou contas pessoais.

e Gerenciamento centralizado de permissées: o acesso é concedido e
revogado pela gestao, conforme a matriz de permissdes definida na
secdo 7 desta Politica, garantindo que apenas colaboradores
autorizados acessem cada conjunto de informacgoes.

10. Alteragées em nossa politica de privacidade

Entendemos que é um desafio constante manter um ambiente
organizacional que respeite os principios da LGPD e, com isso, os direitos de
vocé, titular de dados pessoais. Sendo assim, estaremos em aprimoramento
constante de nossos processos de tratamento de dados, o que podera
eventualmente resultar em ajustes e alteragdes da presente politica de
privacidade.

Esta Politica podera ser revisada e atualizada periodicamente em razao de
alteragdes legislativas, recomendag¢des de auditoria, aprimoramento dos
processos internos e atualizacdo das medidas de seguranca e protecao de
dados adotadas pelo Instituto Peabiru.
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ANEXO |

Termo de Confidencialidade e Sigilo

Pelo presente instrumento, de um lado:

INSTITUTO PEABIRU, pessoa juridica de direito privado, sem fins
lucrativos, inscrita no CNP3J sob o n° 02.650.035/0001-00, com sede em Belém,
Estado do Pard, doravante denominado simplesmente INSTITUTO; e

De outro lado: [Nome Completo do Colaborador], [Nacionalidade],
[Estado Civil], [Profissdo], portador da cédula de identidade RG n° [Numero]
e inscrito no CPF sob o n° [Numero], residente e domiciliado na [Endereco
Completo], doravante denominado simplesmente COLABORADOR.

As partes tém, entre si, justo e acordado o presente Termo, mediante as
seguintes clausulas e condic¢oes:

Cldusula 1° - Do Objetivo

O presente termo tem por objetivo assegurar o sigilo, a protecao e a
integridade de todas as Informagées Confidenciais a que o COLABORADOR
tiver acesso em razao de suas funcdes no INSTITUTO, regulamentando
especificamente as normas de seguranga para O acesso a arquivos
armazenados em ambiente virtual/nuvem (Google Drive) e o manuseio de
documentos fisicos.

Cldusula 27 - Do Acesso e Uso de Dados em Nuvem (Google Drive e
Servidores)

Com relacao ao acesso aos arquivos digitais, bancos de dados, planilhas e
pastas compartilhadas na nuvem do INSTITUTO, o COLABORADOR
compromete-se a:

1. Acesso Pessoal e Intransferivel: Utilizar estritamente o e-mail

institucional ou a conta expressamente autorizada pelo INSTITUTO
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para acessar o Google Drive/servidores. E terminantemente proibido
compartilhar credenciais de acesso (usuarios e senhas) com terceiros,
inclusive com outros colaboradores ndo autorizados para aquela pasta
especifica.

Proibicdo de Copias Ndo Autorizadas: Nao realizar o download
(baixar), exportacao, duplicacdo ou transferéncia de arquivos,
relatérios ou bases de dados da nuvem para dispositivos particulares
(computadores pessoais, celulares, pendrives) ou contas de e-mail
pessoais, salvo quando estritamente necessario para o cumprimento
de suas fungdes e com autorizagao prévia.

Dispositivos Seguros: Acessar o ambiente de nuvem do INSTITUTO
preferencialmente a partir de hardware fornecido pela organizagao
ou, caso utilize dispositivo préprio, garantir que este possua antivirus
atualizado e sistemas de protecao ativos.

Revogacdo de Acesso: Reconhecer que o INSTITUTO poder3, a
qualquer momento e a seu critério, alterar, limitar ou revogar as

permissdes de acesso a pastas, arquivos ou ferramentas na nuvem.

Clausula 3° - Do Manuseio e Guarda de Documentos Fisicos

Com relagcdao aos documentos impressos, relatérios fisicos, questionarios

de pesquisa de campo, contratos e livros contabeis de propriedade do
INSTITUTO, o COLABORADOR obriga-se a:

1.

Restrigdo de Circulagdo: Nao retirar das dependéncias do INSTITUTO,
ou dos locais de pesquisa de campo validados, qualquer documento
fisico original ou cdépia, sem a prévia e expressa autorizacdo da
coordenacao ou diretoria.

Guarda Segura: Zelar pela integridade fisica dos documentos sob sua
responsabilidade, mantendo-os guardados em locais apropriados
(arquivos, armarios ou gavetas), evitando a exposic¢ao visual a terceiros
ou visitantes e prevenindo perdas, extravios ou danos.

Descarte Seguro: Nao descartar documentos impressos que
contenham informag¢des confidenciais ou dados pessoais em lixo
comum. Fragmentos ou descarte de rascunhos com dados sensiveis
devem ser destruidos mecanicamente de forma a impedir sua leitura

Oou reconstrucgao.

Clausula 4° - Da Proteg¢do de Dados Pessoais (LGPD) e Comunidades
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O COLABORADOR declara estar ciente de que as bases de dados (virtuais
ou fisicas) do INSTITUTO contém dados pessoais e sensiveis regulamentados
pela Lei Geral de Protecdao de Dados (LGPD), incluindo informacdes
cadastrais de doadores e parceiros, dados financeiros e contabeis da
instituicao, dados da equipe, e dados socioecondmicos e culturais coletados
junto a povos e comunidades tradicionais da Amazénia. Compromete-se a
nao expor, compartilhar ou utilizar de forma inadequada qualquer dessas
informacdes, para finalidades distintas das autorizadas pelo INSTITUTO.

Cldusula 5° - Da Devolugdo e Exclusdo de Arquivos ao Término do
Vinculo

No momento do encerramento de seu vinculo profissional ou prestacao
de servicos com o INSTITUTO, o COLABORADOR deverd, no prazo maximo de
5 (cinco) dias uteis:

e Entregar imediatamente todos os documentos fisicos, pastas e
relatérios que estejam sob sua posse;

e Excluir permanentemente de seus dispositivos particulares quaisquer
arquivos, fotografias, planilhas ou PDFs baixados do Drive
institucional, sendo vedada a retencao de cépias de salvaguarda
(backup);

e Estar ciente de que seus acessos corporativos (e-mail institucional e
permissdes no Google Drive) serdao sumariamente revogados.

Cldausula 67 - Da Vigéncia

A obrigacao de sigilo, confidencialidade e nao utilizagcdo dos dados em
nuvem ou fisicos aqui estipulada entra em vigor na data de sua assinatura e
permanecerd valida por um periodo de 5 (cinco) anos apés o término formal
do vinculo do COLABORADOR com o INSTITUTO.

Cldausula 7° - Das Penalidades

O descumprimento de qualquer das obriga¢des de seguranga digitais ou
fisicas previstas neste termo constituirda infracdao grave, sujeitando o
COLABORADOR a:

¢ Rescisao imediata do contrato de trabalho por justa causa, ou rescisao
motivada do contrato de prestagao de servicos;

e Responsabilizacdao civil integral por perdas e danos, danos
reputacionais causados ao INSTITUTO e multas decorrentes de

incidentes com a LGPD;
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e Notificacdo as autoridades competentes em caso de crime de violagao
de segredo profissional ou furto de dados (Cédigo Penal Brasileiro).
Cldausula 8° - Do Foro
Para dirimir quaisquer controvérsias oriundas do presente termo, as
partes elegem o Foro da Comarca de Belém/PA, com renlncia expressa a
qualquer outro.
Belém/PA, [Dia] de [Més] de [Ano].

INSTITUTO PEABIRU

COLABORADOR

[Nome Completo do Colaborador]
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